
手机及平板电脑桌上电脑交易平台的保安提示 

 

1.  不要在流动电话或平板电脑/桌上电脑内储存您的海通国际网上交易平台的名称和密码。 

2.  切勿向任何人透露您的个人保安资料（例如户口号码或私人密码），即使有人声称自己是本公

职员或警方人员。 

3. 避免使用公用的电脑登入海通国际网上交易平台。 

4. 进行网上交易时，需先留意四周环境，切勿让他人得知您所输入的密码；当在任何装置输入

密码时，请遮掩按键。 

5. 流动电话或平板电脑/桌上电脑须安装和定期更新防毒软件和防间谍软件。 

6. 避免与他人分享使用流动电话，或使用他人的流动电话或平板电脑/桌上电脑登入海通国际网

上交易平台。 

7. 登入网上交易平台后，请不要离开或闲置您的流动电话或平板电脑/桌上电脑。当您使用完网

上交易平台后，请谨记登出网上交易平台。 

8. 在转让、出售或循环再用您的流动电话或平板电脑/桌上电脑前，请删除您的旧流动电话或平

板电脑/桌上电脑内的所有资料。 

9. 如您遗失流动电话或平板电脑/桌上电脑，请透过网上交易平台查阅账户交易。如发现任何可

疑交易，请即致电客户服务热线举报。您亦应立即启动遥控装置删除有关资料及报失流动电

话或平板电脑/桌上电脑。 

10. 设立自动上锁和启用密码锁功能，以防止他人在未经许可的情况下使用您的流动电话。 

11. 当使用 Wi-Fi 无线上网时，请使用可信赖的 Wi-Fi 无线网络或服务提供者，并启用保安措施，

例如尽可能使用 Wi-Fi Protected Access（WPA, 一种保护无线电脑网络安全的系统）。 

12. 在毋须使用流动电话或平板电脑/桌上电脑时，请解除蓝芽装置或把蓝芽装置设定为隐藏模式。 

13. 使用流动电话及平板电脑/桌上电脑原厂提供的浏览器，避免安装由其他来源下载的浏览器。 

14. 不应使用已被破解（「破解版」）的手机或平板电脑，以免在登入网上交易平台时出现保安漏

洞。 

15. 不要安装来源不明的软件，并在安装软件前清楚有关须知。请不要使用来源不明的虚拟键盘。 

16. 请定时更新您的流动电话或平板电脑/桌上电脑，以及有关的操作系统，并把流动电话或平板

电脑/桌上电脑内的资料进行加密。 

17. 请只在官方应用程式网站下载海通国际流动交易平台。 

18. 为保安理由，请定期更改密码。 

19. 积极监察您户口的活动，收到月结单后请尽快查阅，若发现有任何不寻常的交易，请立即通

知本公司, 您可透过海通国际网上交易平台，经常查阅您户口的交易记录。 

20. 当您使用手机短讯收取一次性验证码作为双重认证登入，切勿设定手机短讯转发。 


