
手機及平板電腦桌上電腦交易平台的保安提示 

 

1.  不要在流動電話或平板電腦/桌上電腦內儲存您的海通國際網上交易平台的名稱和密碼。 

2.  切勿向任何人透露您的個人保安資料（例如戶口號碼或私人密碼），即使有人聲稱自己是本公

職員或警方人員。 

3. 避免使用公用的電腦登入海通國際網上交易平台。 

4. 進行網上交易時，需先留意四周環境，切勿讓他人得知您所輸入的密碼；當在任何裝置輸入

密碼時，請遮掩按鍵。 

5. 流動電話或平板電腦/桌上電腦須安裝和定期更新防毒軟件和防間諜軟件。 

6. 避免與他人分享使用流動電話，或使用他人的流動電話或平板電腦/桌上電腦登入海通國際網

上交易平台。 

7. 登入網上交易平台後，請不要離開或閒置您的流動電話或平板電腦/桌上電腦。當您使用完網

上交易平台後，請謹記登出網上交易平台。 

8. 在轉讓、出售或循環再用您的流動電話或平板電腦/桌上電腦前，請刪除您的舊流動電話或平

板電腦/桌上電腦內的所有資料。 

9. 如您遺失流動電話或平板電腦/桌上電腦，請透過網上交易平台查閱賬戶交易。如發現任何可

疑交易，請即致電客戶服務熱線舉報。您亦應立即啟動遙控裝置刪除有關資料及報失流動電

話或平板電腦/桌上電腦。 

10. 設立自動上鎖和啟用密碼鎖功能，以防止他人在未經許可的情況下使用您的流動電話。 

11. 當使用 Wi-Fi 無線上網時，請使用可信賴的 Wi-Fi 無線網絡或服務提供者，並啟用保安措施，

例如盡可能使用 Wi-Fi Protected Access（WPA, 一種保護無線電腦網絡安全的系統）。 

12. 在毋須使用流動電話或平板電腦/桌上電腦時，請解除藍芽裝置或把藍芽裝置設定為隱藏模

式。 

13. 使用流動電話及平板電腦/桌上電腦原廠提供的瀏覽器，避免安裝由其他來源下載的瀏覽器。 

14. 不應使用已被破解（「破解版」）的手機或平板電腦，以免在登入網上交易平台時出現保安漏

洞。 

15. 不要安裝來源不明的軟件，並在安裝軟件前清楚有關須知。請不要使用來源不明的虛擬鍵

盤。 

16. 請定時更新您的流動電話或平板電腦/桌上電腦，以及有關的操作系統，並把流動電話或平板

電腦/桌上電腦內的資料進行加密。 

17. 請只在官方應用程式網站下載海通國際流動交易平台。 

18. 為保安理由，請定期更改密碼。 

19. 積極監察您戶口的活動，收到月結單後請盡快查閱，若發現有任何不尋常的交易，請立即通

知本公司, 您可透過海通國際網上交易平台，經常查閱您戶口的交易記錄。 

20. 當您使用手機短訊收取一次性驗證碼作爲雙重認證登入，切勿設定手機短訊轉發。 


